Prifung elektronisch signierter PDF-Dokumente
mit Adobe Reader bzw. Adobe Acrobat

Zusammenfassung

In diesem Dokument erfahren Sie, wie Sie von Umdasch AG elektronisch signierte PDF-
Dokumente mit Adobe Reader bzw. Adobe Acrobat prifen kdnnen.

Dabei unterscheidet dieses Dokument zwischen folgenden Fallen:

® Sie prifen zum ersten Mal eines von Umdasch AG elektronisch signiertes PDF-
Dokument

® Sie prifen zum wiederholten Mal ein von Umdasch AG elektronisch signiertes PDF-
Dokument

Die in der Beschreibung gezeigten Screenshots wurden mit Adobe Reader 8 in der deutschen
Sprachversion erstellt. Fir Adobe Reader 7 gelten die Beschreibungen sinngemaB.

Anderungshistorie
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1 Erstmalige Priifung eines signierten PDF-Dokuments

Dieser Abschnitt beschreibt jene Schritte, die von Ihnen bei der erstmaligen Priifung eines von
Umdasch AG elektronisch signierten PDF-Dokuments durchgefiihrt werden mussen.

Fur die Prifung weiterer von Umdasch AG elektronisch signierter PDF-Dokumente brauchen Sie
dann nur mehr die in Abschnitt 2 gezeigten Schritte durchzufiihren.

1.1 Erstmaliges Offnen

Wenn Sie ein von Umdasch elektronisch signiertes PDF-Dokument zum ersten Mal mit Ihrem
Adobe Reader 8 offnen, sieht der obere Anzeigebereich Ihres Acrobat Readers sehr
wahrscheinlich wie die nachfolgende Abbildung aus:
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Sie sehen einerseits die Ansicht des gedffneten Dokuments, andererseits im linken
Bildschirmbereich dunkelgrau hinterlegt das Navigationsfenster.

Klicken Sie bitte im Navigationsfenster auf das Symbol Unterschriften, um die
Detailinformationen zu elektronischen Unterschriften auf dem gedffneten Dokument abzurufen:

i signiertes[1].dokument.umdasch.pdf - Adobe Reader
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Es offnet sich darauf im linken Bildschirmbereich eine eigene Leiste mit den
Detailinformationen:

Umdasch Telefon Sitz der Gesellschaft Firmenbuch
Aktiengesellschaft +43 (0)7472/605-0 Amstetten Landesgericht St. Pélten
Josef Umdasch Platz 1 Telefax DVR FN 101743y

A-3300 Amstetten +43 (0)7472/63487 0017850

Austria www.umdasch.com



signiertes| 1].dokument.umdasch.pdf - Adobe Reader

Datei Bearbeiten Anzeige Dokument  ‘Werkzeuge Fenster  Hilfe

~lofx|
®

=T InrrricaT = EF et

|! Unterschriften *
Optionen =

E( = Unterschriften
Folgende Personen haben dieses Dokument digital gegengezeichnet
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Gilkigkeit der Unterschrift ist unbekannt:
Zeit: 2008.02.25 12:45:58 +01'00°
Grund: Micht verfigbar
Feld: Signaturel (Unsichtbare UnEerschriFt_)
Dokumentrevision: 1 von 1
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Lisferanschrift
Umdasch Shop-Concept AG

Fahren Sie nun mit dem nachsten Abschnitt fort.
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1.2 Einstufung von Umdasch AG als vertrauenswiirdiger Verfasser

Um den Verfasser Umdasch AG in Ihrem Adobe Reader 8 als vertrauenswiirdig einzustufen,

gehen Sie bitte wie folgt vor:

1. Dricken Sie in den Unterschriftseigenschaften die Schaltflache Optionen. Wahlen Sie in

signiertes] 1 l.dokument.umdasch.pdf - Adobe Reader
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Dokument unterschreiben

Gehe zu Lnterschriftsfeld

Linterschrift prifen

Alle Unterschriften prifen

alle Linterschriftsfelder leeren

Unterschriebene Yersion anzeigen

Untetschriftseigenschaften einblenden. ..

dem sich 6ffnenden Meni den Eintrag Unterschrift priifen.

2. Es offnet sich daraufhin ein Dialogfenster Unterschriftsvalidierungsstatus. In diesem
Dialogfenster teilt Ihnen Adobe Reader 8 mit, dass die Glltigkeit der Unterschrift

unbekannt sei:
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Unterschriftsyalidierungsstatus L

o Gligkeit der Unberschrift st UMBEKAMMT,
:{Jﬂ - Das Dokument wurde nach dem anbringen der Zettifizisrung nicht werandert oder
beschadigt.
- Die Tdentitat des Linterzeichners ist unbekannt, weil sie sich nicht in der Liste der
wertrauenswirdigen Identitaten befindet und keines der Obergeordneten Zertifikate sine
vertrauenswirdige Identitat isk,

Lechtlicher Hinweis. ., i Unterschriftseigenschaften. .. | Schliefien

3. Dricken Sie nun die Schaltflache Unterschriftseigenschaften.... Es 6ffnet sich daraufhin
ein eigenes Dialogfenster Unterschriftseigenschaften.

Unterschriftseigenschaften ) ﬂ

f& Gilkighkeit der Unterschrift isk LMBEKARNMT,

Dokurnent I Unterzeichner I Dakurn)Uhrzeit i Rechtliche Hinweise

Uriterschrisben von: ISignaturdienst Umdasch AG ssignaturdienst@urndasch.corn> | Zerkifikat anzeigen...

Grund: INicht werfigbar

Drakum: I2DE|8,|'EI2,|’25 12:45:56 +01'00' Qrk:  |Micht werfiigbar

- Gllkigkeitszusammenfassung

,@ [ras Dokument worde nach dem Anbringen der Zertifizierung nicht verandert oder beschadigt,

f:J Die Identitat des Unkerzeichners ist unbekannt, weil sie sich nicht in der Liste der vertrauenswirdigen
Identitdten befindet und keines der (bergeordrneten Zertifikate eine vertrauenswiirdige Identikat ist,

1 Datum und Ubrzeit der Unterschrift stammen von der Uhr des Computers vorn Unterzeichner,

4. Driicken Sie nun die Schaltflache Zertifikat anzeigen.... Es offnet sich daraufhin ein
weiteres Dialogfenster Zertifikatanzeige. Wahlen Sie in diesem Dialogfenster den
Tabreiter Vertrauenswiirdigkeit aus:
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Zertifikatanzeige x|

In diesem Dialogfeld konnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die
Details entsprechen dem ausgewahlten Eintrag.

I alle gefundenen Zertifizierungspfade anzeigen

ERT ADWAMCED <info@a-cert.al  Fusammenfassung | Details I Spetrung Vertrauenswirdigkeit IRichtIinien I Rechtlicher Hinweis
Signaturdienst Umndasch AG <sic

Dieses Zertifikat ist nicht vertrauenswiirdig,

 Einstellungen zur Wertrauenswirdigkeit

3 Dokumente oder Daten unterschraiben
3 Dokumente zertifizieran,
3  Dynamische Inhalte ausfilhren, die in sinem zertifizierten Dokument eingebettet sind.

3¢  JavaScripts mit hoher Berechtigungsstufe ausfithren, die in einem zertifizisrten
Dokurnent eingebettet sind,

Den vertrauenswirdigen Identitaten hinzufigen. .. |

5. Selektieren Sie nun zunachst im linken Auswahlfeld den Eintrag A-CERT ADVANCED
<info@a-cert.at>:

Zertifikatanzeige

In diesem Dialogfeld konnen Sie die Details zu einem Zertifikat und des:
Details entsprechen dem ausgewadhiten Eintrag.

I alle gefundenen Zertifizierungspfade anzeigen

ERT ACHARC 1
Signaturdienst Umdasch AG <sic

Zusammenfassung I Details I Sperrung | Mertr

Dieses Zerkifikat ist nicht vertrauenswirdig.

|-Einstellungen zur Vertrauenswirdigksit —

6. Dricken Sie nun auf die Schaltflache Den vertrauenswiirdigen Identitdten hinzufiigen....
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Zertifikatanzeige x|

In diesem Dialogfeld kidnnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die
Details entsprechen dem ausgewsdhiten Eintrag.

I~ alle gefundenen Zertifizierungspfade anzeigen

ERT ADYANCED <info@a-cert. al
Signaturdienst Umndasch AG <sig

Zusammenfassurig I Dietails I Sperrung  Wertrauenswirdigheit |Richtlinien Rechtlicher Hirweis

Dieses Zerkifikat ist nicht vertrauenswiirdig.

i~ Einstellungen zur Wertrauenswirdigkeit

3¢ Dokumente oder Daten unterschreiben
3¢ Dokumente zertifizieren.
3 Dynamische Inhalke ausfikren, die in sinem zertifizierten Dakument singebettet sind.

3 JavaSoripts mit hoher Berechtigungsstufe ausfihren, die in einem zertifizierten
Dokument eingebettet sind.

7. Es erscheint daraufhin folgender Hinweis:

Acrobat-Sicherheit i x|

Wenn Sie die Berechbigungseinstellungen dndern, midssen Sie alls Lnterschriften
! erneut validieren, um die Anderungen zu sehen.

Zettifikate sollben in der Regel nicht direkt aus einem Dokument heraus als
verbrauenswirdig bestatigt werden, Machten Sie wirklich FortFahren?

QK I abbrechen

8. Bestatigen Sie den Hinweis durch Driicken der Schaltflache OK. Es 6ffnet sich daraufhin
ein weiteres Dialogfenster Kontakteinstellungen importieren:
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Kontakteinstellungen importieren x|

— Zertifikatdetails
Thema: A-CERT ADMAMCED <infoi@a-cert, at>

Aussteller: A-CERT ADMAMCED <info@a-cert.at>
Merwendung @ Morgang unterschreiben, Dokument unterschreiben, Chiffrierschiiissel, Zertifikat

ablaufdatum: 20111023 141414 2

Vertrauenswirdigkeit

Dieses Zertifikat Far Folgenden Zweck als vertrauenswirdig einstufen:
W Unterschriften und als vertrausnswirdiger Skamm

¥ Zertifizierte Dokumnernke

™ Dynamischer Inhalt

™ Eingsbettete Javascripts mit hoher Berechtigungsstufe

(] 4 I abbrechen

9. Stellen Sie sicher, dass die Optionen Unterschriften und als vertrauenswiirdiger Stamm
sowie Zertifizierte Dokumente angehakt sind. Bestatigen Sie das Dialogfenster
anschlieBend durch Driicken der Schaltflache OK. Bestatigen Sie danach auch die noch
offene Dialogfenster Zertifikatanzeige durch Dricken der Schaltflache OK bzw.
Unterschriftseigenschaften durch Driicken der Schaltflache SchlieBen.

10.SchlieBen Sie nun abschlieBend das von Umdasch AG elektronisch signierte Dokument
in Ihrem Adobe Reader 8. Offnen Sie anschlieBend das Dokument erneut, und
verfahren Sie nach Abschnitt 2 dieses Dokuments.

2 Folgepriifung eines signierten PDF-Dokuments

Dieser Abschnitt beschreibt jene Schritte, die von Ihnen bei der Prifung eines von Umdasch
AG elektronisch signierten PDF-Dokuments durchgefiihrt werden miissen.

Prifen Sie zum ersten Mal ein von Umdasch AG elektronisch signiertes PDF-Dokument, flihren
Sie bitte zunachst die in Abschnitt 1 gezeigten Schritte durch.

2.1 Offnen des signierten PDF-Dokuments

Wenn Sie ein von Umdasch elektronisch signiertes PDF-Dokument zum ersten Mal mit Ihrem
Adobe Reader 8 offnen, sieht der obere Anzeigebereich Ihres Acrobat Readers sehr
wahrscheinlich wie die nachfolgende Abbildung aus:
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Sie sehen einerseits die Ansicht des gedffneten Dokuments, andererseits im linken
Bildschirmbereich dunkelgrau hinterlegt das Navigationsfenster.

Klicken Sie bitte im Navigationsfenster auf das Symbol Unterschriften, um die
Detailinformationen zu elektronischen Unterschriften auf dem gedffneten Dokument abzurufen:
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Es offnet sich darauf im linken Bildschirmbereich eine eigene Leiste mit den
Detailinformationen:
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Folgende Personen haben dieses Dokument digital gegengezeichnet.

n = & Unterschrieben von Signaturdienst Umdasch AG <signaturdienst@umdasch.com>
Unterschrift ist giltig:
Zeit: 2008.02,25 12:45:58 +01'00"
Wir baatallen zu mesmen Binkusfebadingingen (safarn micht
Grund;: Micht verfiighar T e T e
Feld: Signaturel {Unsichtbare Unterschrift)

Dokomentrevision: 1 von 1

2.2 Detailergebnis der Signaturpriifung anzeigen

Durch Drlicken der (in der Abbildung oben rot hervorgehobenen) Plus-Symbole kénnen Sie
weitere Detailinformationen anzeigen lassen. Die flir Sie wesentlichen Aussagen, an Hand
derer Sie die Korrektheit der Unterschrift erkennen kdnnen, sind in nachfolgender Abbildung
rot hinterlegt:

=l Unterschriften =
Folgende Personen haben dieses Dokument digital gegengezeichnet.
= ﬁ Unterschrieben von Signaturdienst Umdasch AG <signaturdienst@umdasch.com>
=1 Unterschrift ist aiilkig:
Cokument wurde nach dem Unkerschreiben nicht mehr geandert,
Identitat des Unterzeichners ist gilkig.
[Z] Zeit: 2008.02.25 12:45:53 +01'00°
GMT: 20058.02.25 11:45:55 2
Grund: Micht werfligbar
Feld: Signaturel (Unsichtbare Unterschrift)
Dakumentrevision: 1 won 1

Zundchst erkennen Sie, dass Ihr Dokument vom Signaturdienst Umdasch AG
<signaturdienst@umdasch.com> unterzeichnet worden ist.

In den Aussagen zur Glltigkeit der Unterschrift sehen Sie einerseits, dass das Dokument nach
dem Unterschreiben nicht mehr verandert wurde, andererseits, dass die Identitat des
Unterzeichners giiltig ist.
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